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Anforderungen an die Sicherheit

ÅAuthentifizierung
ï Identität eines Users oder Programmes wird sichergestellt

ÅAuthorisierung
ï Erlaubnis etwas zu tun

ÅVertraulichkeit
ï Dokument kann nur vom rechtmässigen Empfänger gelesen werden

ÅIntegrität
ï Dokument wurde bei der Zustellung nicht von Dritten verändert

ÅNon Repudiation
ï Sender kann nicht abstreiten, dass eine Nachricht von ihm stammt.
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Identity

Å Uniquely identifies a user or a program

Å Consists of, e.g.:
ï Photo

ï Name

ï ID number
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Authentication

Å Überprüfung, ob ein Prozess/Programm im Namen eines 

Principals handeln darf.

Å Erfolgt durch die ¦berpr¿fung von Credentials (ñBegleitpapierenò)

Å Für die Authentifikation wird ein soziales Umfeld benötigt
ï Passämter, Staatsbürgerschaft, usw.
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Claim

Å Behauptung einer Entität z.B.
ï Username

ï Identität

ï Gruppenangehörigkeit

ï Recht

ï Fähigkeit

Å Kann mit Credentials überprüft werden
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Token

Å Enthält ein oder mehrere Claims

Å Kann signiert und verschlüsselt werden

Å z.B. X509 Zertifikat (Signed Token)

Token

Username: Armin

Datum: 30.9.2006

Signature: Binary



Hash Funktionen, 

Digests
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Hash Funktion

Piep

Der 

Vogel 

sagte Piep

Der 

Vogel 

sagte Biep

3D27

FE1D

21A4

Zerhacken und Mischen
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Anwendungen für Hash Funktionen

Å Prüfsumme

Å Hash Tabellen

Å Kryptographie
ï MD5

ï SHA-1

ï RIPE MD-128, RIPE MD-160

Å Datei Identifikation für P2P Netzwerke
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Kryptographische Eigenschaften von Hashs

Å Preimage resistent

Bei bekanntem h ist es schwer ein m zu finden, so dass gilt:

h = hash(m)

Å Second preimage resistent

Bei bekanntem m1 ist es schwer ein m2 zu finden, so dass gilt:

m1 Í m2

hash(m1) = hash(m2)

Å Collision-resistent

Es ist schwer irgendein m1 und m2 zu finden, so dass gilt:

m1 Í m2

hash(m1) = hash(m2)
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1)

2)  hash(4722+11235) = 3F42D2

3) A sendet Aufgabe und 3F42D2 an B

4) B löst Aufgabe

5) A sendet Key 11235 an B

6) B prüft ob A bereits die Lösung hatte, als er die Aufgabe bekam

Hatte A bereits die Lösung?

=  4722
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Passwort Speicherung

AB7325Sally

E3D2FEJack

4D230FJoe

Users

Login: Jack

Password: sunrise

sunrise              Hash
E3D2FE
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Message Digest Algorithm 5 MD5

Å Weit verbreitet

Å 128*Bit Länge = 32 Zeichen Hex Zahl

Å Internet Standard RFC 1321

Å Wurde 2005 kompromitiert
ï ĂRainbow Tablesñ

Å 1991 von Ronald Rivest um MD4 zu ersetzen

Å Wird nicht mehr empfohlen
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Secure Hash Algorithm SHA

Å Entwickelt von der NSA

Å Standards der US Regierung

Å Familie von Algorithmen
ï SHA-1, SHA-224, SHA-256, SHA-384, SHA-512
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SHA-1

Å Wird verwendet von:

TLS,SSL, PGP, SSH, S/MIME, IPsec

Å Wurde als MD5 Nachfolger betrachtet

Å Wurde kompromitiert

Å 160-Bit Länge

Å Max.Nachrichtenlänge: 2^64 -1 Bits
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Angriff auf Hash Algorithmen

Å Finden eines zweiten Dokumentes mit demselben Hashwert

Å Kollisionen in SHA-1 Operationen:
ï Feb 2005: 1 in 2^69 Operationen

ï Aug 2005: 1 in 2^63 Operationen

ï Nov 2006: 1 in 2^52 Operationen
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Cryptographic Nonce

Å Wert, der nur einmal benutzt wird

Å Wird meist zufällig erzeugt

Å Schützt gegen Replay Attacks

Å Beispiele
ï Timestamp, Zähler
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HTTP Digest Access Authentication

Å Verwendet MD5

Å Passwort wird nicht übertragen
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HTTP Digest Access Authentication

Client Server

GET /secure.htm

401+Realm+Nonce

GET / secure.htm

Username+Nonce+Realm+Cnonce+Response

200 OK

HA1 = md5 (username+Realm+Password)

HA2 = md5 (GET+/secure-htm)

Response = md5(HA1+nonce+rquestcounter+cnonce+qop+HA2)

Cnounce = ClientNonce

qop = Quality of Protection

Password

DB
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Message Authentication Code MAC

Å Für den Nachweis der Integrität von Informationen, die über ein 

unsicheres Medium übertragen wurden.

Å Basiert auf einen gemeinsamen und geheimen Schlüssel

MAC=hash(Schlüssel+X)
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Hashed Message Authentication Code (HMAC)

Å Mac der auf kryptographischer Hash-Funktion basiert

Å Combination e.g. random string, time and password is hashed and 

used as key
ï Key changes every time 

Å Siehe RFC 2104



Symmetrische 

Verschlüsselung
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Symmetrische Schlüssel

Ah, how oft we 

read or hear of

Boys we almost 

stand in fear of!

For example, take 

these stories

Of two youths, 

named

Ah, how oft we 

read or hear of

Boys we almost 

stand in fear of!

For example, take 

these stories

Of two youths, 

named

hsdfhjlkdshjfhlj

kdhflskhfvjkrht

uivtoubheoirbt

hvoiuesogveo

sigviehavlgkjv

hljkehgklvegbl

Klartext Ciphertext Klartext
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Blowfish

Å Symmetrischer Block Chiper Algorithmus

Å 1993 von Bruce Schneier

Å Weit verbreitet, wird aber immer mehr von Twofish oder AES 

abgelöst

Å Public Domain

Å Schlüssellänge 32-448 Bits

Å Einer der schnellsten Algorithmen bis auf den Wechsel von 

Schlüsseln
ï PC -> Geeignet für Passwörter

Å Großer Footprint von ca. 4KByte

Å Sicher bei kurzen Klartexten
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Twofish

Å Von Bruce Schneier und Co

Å War einer der fünf Top-Kandidaten für AES

Å Schlüssellänge: 128-256 Bit

Å Effizient

Å Sicher (Stand 2007)

Å Frei
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International Data Encryption Algorithmus

Å Patentiert in USA, Europa, ...

Å Frei für nicht kommerzielle Nutzung

Å Wurde 1990 von der ETH Zürich und Ascom entwickelt

Å Schlüssellänge: 128 Bit
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Å Sowjetischer Regierungsstandard

Å 1970 entwickelt

Å Symmetrischer Block Cipher Algorithmus

Å Gegenstück zum DES
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Advanced Encryption Standard AES

Å Aka Rijndael (von Rijmen u. Daemen)

Å US Regierungsstandard für TOPSecretLevel

Å Nachfolger von DES

Å Symmetrisch

Å Weit verbreitet

Å Schnell und leicht zu implementieren
ï Für Software und Hardware

Å Wenig Speicherverbrauch

Å Schlüsselgröße: 128, 192 oder 256 Bits



Asymmetrische 

Verschlüsselung
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Asymmetrische Schlüssel

Ah, how oft we read 

or hear of

Boys we almost 

stand in fear of!

For example, take 

these stories

Of two youths, 

named

hsdfhjlkdshjf

hljkdhflskhfvj

krhtuivtoubh

eoirbthvoiue

sogveosigvie

Klartext Ciphertext Klartext

09c3h093fq3

rt73qhrpf584

ß+5845hßfß8

4585987797

79709797hiu

Klartext Ciphertext Klartext

K1 K2

Public Private

Ah, how oft we read 

or hear of

Boys we almost 

stand in fear of!

For example, take 

these stories

Of two youths, 

named

Ah, how oft we read 

or hear of

Boys we almost 

stand in fear of!

For example, take 

these stories

Of two youths, 

named

Ah, how oft we read 

or hear of

Boys we almost 

stand in fear of!

For example, take 

these stories

Of two youths, 

named

K2

Private

K1

Public
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Digital Signature Algorithm (DSA)

Å US Regierungsstandard

Å Erfunden von David W. Kravitz einem ehemaligen NSA Mitarbeiter

Å Royalty free

Å Basiert auf Primzahlen

Å Arbeitet mit Public/Private Schlüsselpaar
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RSA Algorithmus für Public-Key Verschlüsselung

Å Geeignet für das Signieren und Verschlüsseln 

Å 1977 veröffentlicht im MIT von
ï Ron Rivest

ï Adi Shamir

ï Leonard Adleman

Å Patent ist am 21. Sept. 2002 ausgelaufen

Å Padding ist für kurze Klartexte notwendig

Å Verschl¿sseln und Entschl¿sseln geht Ăz¿gigñ
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RSA Sicherheit des Algorithmus

Å RSA nutzt Primfaktorzerlegung

Å 2005 war die längste zerlegte Zahl 663 Bits lang

Å RSA Keys sind 1024-4096 Bits lang

Å Es wird erwartet, daß 1024 Bit Keys bald gebrochen werden

Å 2048 bzw. 4096 gelten als sehr sicher

Å Ein Algorithmus von Peter Shor zeigt, daß ein Quanten Computer 

RSA in polynominaler Zeit entschlüsseln könnte.
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Vergleich von Verschlüsselungsverfahren

Asymetrische Symetrische

Algorithmus

Geschwindigkeit

Schlüssellänge

Anzahl Schlüssel

DSA, RSA

langsam

lang ï4096 Bits

2

DES, AES, Blowfish

schnell

kurz

1



Public Key 

Kryptographie
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Kette des Vertrauens

Beispiel: Zugriff mit SSL auf einen Server

Issuer

VeriSign

Subject

Hank

Issuer

Hank

Subject

Peggy

Issuer

Peggy

Subject

Bobby

Issuer

VeriSign

Subject

VeriSign

Browser

Root Zertifikat

wird vom 

Server 

präsentiert
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Public-Key Zertifikat

Å Ist signiert vom ĂIssuerñ

Å Gibt den Public-Key und eventuell andere Werte eines ĂSubjektsñ 

an

Å Lösung für das Schlüssel-Verteilungs-Problem
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Public-Key Infrastruktur

Software, Hardware, Organisation, Richtlinien 

und/oder Prozesse für das Erzeugen, 

Verwalten, Verteilen und Stornieren von 

Public-Key Zertifikaten.
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Funktionen einer Public-Key Infrastruktur

Å Registrierung

Å Zertifizierung

Å Schlüsselpaar Recovery

Å Schlüsselerzeugung

Å Schlüssel Aktualisierung

Å Revocation

Å Benachrichtigungen über Zertifizierungen und Stornierungen
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Bestandteile einer Public-Key Infrastruktur

Teilnehmer Tätigkeiten

Certification Authority Ausstellen und Stornieren von 

Zertifikaten

Besitzer von Zertifikaten Verschlüsseln und Signieren von 

Dokumenten

Client Validieren von Signaturen bis zu 

vertrauenswürdigen CAs

Repository Speichern von Zertifiakten und 

Revocation Listen
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Certification Authority CA

Å Vertrauenswürdiger Dritter

Å Signiert Zertifikate für Dritte

Å Root CAs
ï Entrust, Thawte, VeriSign

ï www.cacert.org (frei)

Å Root Zertifikate in Java
$JRE-HOME/lib/security/cacerts
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Ablauf Zertifkat anfordern 

Zertifikats

Anfrage (1) enthält 

Identität + Beweis 

der Identität

End

Entity

Registration

Authority

Certification

Authority

Repository

Überprüfung (2)

Abfrage (7)

Veröffentlichen (6)

Überprüfung (4)

Signieren und 

Erstellung des 

Zertifikats (5)

forward (3)
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Keystore

Å Speicher für Schlüssel und Zertifikate
ï Eigene public/private Key Paare

ï Fremde public Keys

Å Einträge
ï Schlüssel (Id, Private Key) 

ï Trusted Certificates (Id, Public Key)

Å Zugriff über
ï Java API

ï Keytool

Å z.B. PKCS12 oder Sun JKS
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Truststore

Å Keystore, der Zertifikate von vertrauenswürdigen Entitäten enthält

Å Wird ein Zertifikat importiert, so kommt dies den Vertrauen der 

jeweiligen Entität gleich
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Key Agreement

Å 2 Parteien etablieren gemeinsam Schlüssel

Å Key Agreement Algorithmus
ï Diffie-Hellman (DH)

Å Basiert auf beidseitig generierten Daten und privaten Schlüsseln
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Cross-Zertifikate

Å Zwei CAs tauschen sich aus, um ein Cross-Zertifikat zu erstellen
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Proxy Zertifikate

Å Werden von einer End Entität z.B. Benutzer ausgestellt

Å Erweitern die Rechte einer anderen identität z.B. Rechner, 

Prozess, MP3Player



Der X.509 Standard
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X.509

Å ITU-T Standard für PKI

Å Beschreibt Format für
ï Public-Key Zertifikate

ï Certification Path Validation Algorithm

ï Stornierung von Zertifikaten

Å Der Begriff X.509 wird gewöhnlich benutzt für das PKIX Certificate 

Profile der IETF
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Public-Key Infrastructure (PKIX)

Å Working Group

Å Arbeitsgebiete:
ï Profile für X.509v3 Zertifikate

ï Management Protokolle

ï Operational Protocols (LDAP, FTP, HTTP)

ï Certificate Policies

ï Time-Stamping, Data Certification/Validation
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Standards und Protokolle, die X.509 Zertifikate 

verwenden

Å TLS/SSL

Å S/MIME

Å IPSec

Å SSH

Å Smartcards

Å LDAP

Å Web Service Security

Å XML Signature

Å ...
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Zertifikate in Windows

Å Root Zertifikate sind bereits vorinstalliert

Å Root Zertifikate können entfernt oder nachinstalliert werden

Å Hash Codes der Root Zertifikate sind fest im Betriebssystem 

eingebaut

Å IE oder Windows kann vorinstallierte Root Zertifikate nachladen, 

falls diese gelöscht wurden.

Å Stornierungen von Zertifikaten werden u.U. nicht beachtet
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X.500 Distinguished Names

Å CommonName CN

Å OrganisationUnit OU

Å OrganisationName O

Å LocalityName L

Å StateName S

Å Country C

Å Beispiel:

CN=Hank Hill, OU=Sales, O=Striklen Propane, L=Arlen, S=Texas, 

C=US



© 2008 - 2010 predic8 GmbH
Web Services Sicherheit

56

Inhalt X.509 Zertifikat

Å Version
ï Version des Standards V1, V2 oder V3

Å Serial Number

Å Signature Algorithm Identifier

Å Issuer Name
ï X.500 Distinguished Name

Å Validity Period

Å Subject Name

Å Subject Public Key Information
ï Wert

ï Algorithm Identifier

ï Parameter
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Windows Zertifikat-Viewer
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Zertifikat Detailansicht



PKCS Standards
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Public Key Cryptography Standards PKCS

Å Public Key Cryptography Standards von RSA Security

Å Kein offizieller Standard, da von RSA Security kontrolliert
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PKCS Standards

PKCS Name Bemerkung

#1 RSA Cryptography Standard

#3 Diffie-Hellman Key Agreement Standard

#5 Password-based Encryption Standard

#6 Extended-Certificate Syntax Standard Erweiterung zu X.509 v1 

(jetzt obsolet von v3)

#7 Cryptographic Message Syntax Standard Basis für S/Mime. Jetzt auf RFC 

3852 basierend

#8 Private-Key Information Syntax Standard

#9 Selected Attribute Types

#10 Certification Request Standard Format zu Zertifizierung von 

Public Keys von CAs 

anzufordern

#11 Cryptographics Token Interface (Cryptoki)

#12 Personal Information Exchange Syntax Dateiformat für Zertifikate

#15 Cryptographic Token Information Format 

Standard
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PKCS #12 Personal Information Exchange Syntax 

Standard

Å RSA Security PKC Standard

Å Dateiformat für Private Schlüssel mit dazugehörigen Public Key 

Zertifikat

Å Geschützt durch Passwort basierten symmetrischen Schlüssel

Å Nachfolger von PFX

Å Verwendet in (Import/Export)
ï MS Internet Explorer

ï Firefox, Mozilla

ï ...



Secure Sockets Layer 

SSL/TLS
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Secure Sockets Layer (SSL)

Å Internet Protokoll für Kryptographie im Web

Å Größter Marktanteil

Å Erweiterung für TCP/IP Sockets

Å Ursprünglich von Netscape (1994)

Å Basiert auf Public Key Kryptographie

Å Bietet:
ï Two-Way Verschlüsselung

ï One-way oder Two-Way Authentifikation

ï Datenintegrität

ï Nicht: Non Reputiation

Å Transport Layer Security TLS
ï Standardisierte SSL Variante

ï TLS 1.0 ist SSL 3.0 mit geringfügigen Änderungen
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TCP/IP Stack mit SSL

Anwendung

HTTP, Telnet, FTP, ...

SSL

TCP

IP

Kabel
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SSL Handshake (vereinfacht)

Å Einigung auf Chiper-Suite
ï Client präsentiert seine Chiper-Suite

ï Server wählt passende aus

Å Authentifizierung (optional)
ï Client verlangt gewöhnlich Server Authentifizierung

ï Server verlangt selten Client Authentifizierung

Å Austausch eines Sesses Keys
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SSL Handshake

Client ServerHello, SSL 3.1, Cipher Suite

Hello, SSL 3.1, Cipher Suite

Zertifikat oder Kette

Zertifikat Anfrage

Server Key Exchange

Server Hello Done

Zertifikat

Client Key Exchange

Zertifikat Verification

Change Cipher Spec

Finish

Change Cipher Spec

Finish

Daten

Close

privateKeyClient

(hash(data))

publicKeyClient

(hash(data))

= optional



SSL/TLS mit Java und 

Apache Tomcat
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Konfigurieren von SSL/TLS bei Client und Server

Å Client
ï Keystore und Schlüssel erzeugen

ï System Properties setzen: 

javax.net.ssl.trustStore

javax.net.ssl.keyStorePassword

ï Verändern der URL auf https und Port 443

Å Server
ï Keystore und Schlüssel erstellen

ï Connector konfigurieren
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SSL in Tomcat

Å Client Authentication konfigurierbar

Å Keystore Formate
ï Java Keystore JKS

ï PKCS12

Å Je nach Konnektor Java oder OpenSSL(native connector) 

Implementierung
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Client Authentification

<connector é

clientAuth=ñtrue|want|falseò/>

Client wird nicht authentifiziertfalse

Client wird nach Zertifikat gefragt. 

Es gibt keinen Fehler falls Client kein Zertifikat 

vorweist.

want

Client muss Zertifikat vorlegentrue

BedeutungWert
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SSL mit Jakarta HttpClient

Å SSL u. TLS Unterstützung
ï Nutzt Java Secure Socket Extension (JSSE)

ï JSSE ist Bestandteil vom JRE ab Version 1.4

Å Getunnelte SSL Verbindung über Proxy möglich

Å Custom Socket Factories für:
ï Selfsigned Servers (EasySSL)

ï Client Authentication (AuthSSL)



Java Security
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Security Komponenten in Java SE6

Å JCA

Å JCE

Å JAAS

Å Java Security Tools

Å JSSE
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Java Cryptography Architectures JCA

Å Framework für kryptographische Komponenten

Å Implementations unabhängig

Å Algorithmen sind austauschbar
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Unlimited Strength Java Cryptography

Å Wegen Ausfuhrbeschränkungen enthält das JDK nur limitierte 

Kryptographie

Å Sun bietet Download Bundle mit Jars, die signierte Policy-Dateien 

enthalten und unlimitierte Sicherheit ermöglichen

%JAVA_HOME%\ lib \ security \ local.policy.jar

\ US_export_policy.jar
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Java Secure Socket Extension JSSE

Å Framework und Implementation von SSL 3.0 und TLS 1.0

Å Beinhaltet
ï Verschlüsselung

ï Server Authentifizierung

ï Nachrichtenintegrität

ï Client Authentifizierung

Å Unterstützt
ï HTTP, FTP, telnet, TCP/IP

Å Abstrahiert Algorithmen und ĂHandshakingñ Protokolle

Å Seit JSE 1.4 Bestandteil von JDK

Å Basiert auf JCA
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SunJSSE Provider

Å JSSE Implementierung von Sun

Å Vorinstalliert in JCA

Å SSL 3.0, TLS 1.0

Å Unterstützt die verbreitesten Algorithmen

Å X.509 basierter Key Manager und Trust Manager 

Å PKCS 12 Keystore
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JSSE API

Å Erweitert java.security und java.net um 
ï Erweiterte Sockets

ï Trust- und Key-Manager

ï SSL Kontexte

ï Socket Factory Framework
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Cryptographic Service Provider

Å Stellt Algorithmen zur Verfügung

Å Im JRE enthalten

Å Stärkere Alternative: 
ï http://www.bouncycastle.org/
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Bouncy Castle Crypto Package

Å Implementierung von Algorithmen

Å MIT X Consortium Lizenz

Å JCE Implementierung

Å Algorithmen:
ï DES, IDEA, AES, Blowfish, RSA, SHA-X, Whirlpool, ...

Å Beinhaltet Replacement Keystores
ï BKS, UBER, PKCS12
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java.security Property Datei

Å Ort: $JAVA_HOME/lib/security

security.provider.# =org.bouncycastle.jce.provider.BouncyCastleProvider

# = Nummer abhängig von den installierten JCEs
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Struktur Keystore

Keystore (password: geheim)

Alias: ich

Schlüsselpaar (Keypass: geheim)

Alias: bank

Zertifikat

Public Key

Public Key

Alias: shop

Zertifikat

Public Key Private Key

-import

Default Location: 

$HOME/.keystore


