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= Ziele

= Angriff

= Schutz

= Case Study: Ergo Direkt Versicherungen
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<?xml version="1.0"?>
<!DOCTYPE lolz [

<!ENTITY

lol

n lol ">

<!ELEMENT lolz (#PCDATA)>

<VENTITY
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<!'ENTITY
<!'ENTITY
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<!'ENTITY
<'ENTITY
1>
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"&€lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol; ">

"&loll;&loll;&loll;&loll;&loll;&loll;&loll;&loll;&loll;&loll ;">
"&lol2;&lol2;&l012;&1l012;&1l012;&1l012;&1l012;&1l012;&1012;&1012;">
"&lol3;&lol3;&l0l3;&l0l3;&l0l3;&1l013;&l013;&1l013;&1013;&1013;">
"&lol4d;&lold;&lold;&lol4d;&l0l4;&1l014;&1l014;8&1l014;8&1l014;&1014;">
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"&lol6;&1016;&1016;&1016;&1l016;&1l016;&l0l16;&1l016;&1016;&1016;">
"&lol7;&lol7;&1l0ol7;&1l0ol7;&1l0l7;&1l01l7;&l01l7;&1017;&1017;&1017 ;">
"&lol8;&1018;&1018;&l0l8;&1018;&1018;&1l018;&1018;&1018;&1018;">

<lolz>&lol9;</lolz>
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<?xml version="1.0"?>
<!'DOCTYPE lolz |
<!ENTITY lol "lol">

<!'ELEMENT lof§k(£§CDATA)>

<!'ENTITY lollgﬁl\l ;&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol; ">

<!'ENTITY ‘égisll;&loll;&loll;&loll;&loll;&loll;&loll;&loll;&loll;&loll;">
<!ENTITY lol3_" ">
<!'ENTITY lol4:§§§;l3;&lol3;&lol3;&lol3;&lol3;&1013;&lol3;&lol3;&lol3;&lol3;">
<!'ENTITY 10151$&\~14;&1ol4;&lol4;&lol4;&lol4;&lol4;&lol4;&lol4;&lol4;&lol4;">
<!'ENTITY 'éﬁgflS;&1015;&1015;&1015;&1015;&1015;&1015;&1015;&1015;&1015;">
<!ENTITY lol7 ">
<!ENTITY lol8&lol7;&lol7;&lol7;&lol7;&1l0ol7;&l0l7;&101l7;&1l017;&1l017;&1017;">
<!ENTITY 1lol9 "&l1818;&l0l18;&10l18;&1018;&1018;&1l018;&1018;&1018;&1018;&1018;">

1> /
<lolz>:18619;:</lolz>
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&lol7;&10l7;&lol7;&1l0ol7;&1l017;&1l01l7;&1017;&1l017;&1017;&1017;
&lol7;&10l7;&lol7;&1l0ol7;&1017;&1l01l7;&1017;&1l017;&1017;&1017;
&lol7;&1o0l7;&lol7;&1l0ol7;&1017;&1l01l7;&1017;&1l017;&1017;&1017;
</lolz>
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"SELECT id FROM usernames
WHERE name = 'Y 4+ user +
"' and password = '" + password +

wrs . 1A
4
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“SELECT i1d FROM usernames
WHERE name = ‘peter' and
password = ’'pan';”



Demo predicg




predict

“SELECT id FROM usernames
WHERE name = 'peter' and
password = '' or 'l' = '1"';”
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Vertraue keiner Eingabe!



Ablauf einer Attacke? predIC

1.Intelligence
2.Zugang

3. Angriff

4. Einfluss



Was kann ein Angreifer tun? predIC

= [nformationen auslesen
= Loschen

= User anlegen

= Passwdrter andern

= Daten manipulieren

= Rechenzeit stehlen






Vorkompiliertes SQL predIC ‘

“SELECT id FROM usernames
WHERE name = and password = 7;”
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Apps brauchen Zugang zum Backend

Backends brauchen Schutz
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