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REST - Versprechen und
Wirklichkeit

Thomas Bayer, predic8

REST verspricht eine einfache und leistungsfdhige Kommunikation zwischen Anwendungen. Es kommt bei
zahlreichen 6ffentlichen und zunehmend organisationsinternen Schnittstellen zum Einsatz. Ein Grund fiir die
weite Verbreitung sind die geringen Hlirden fiir die Nutzung eines REST-API. Fiir das Testen einfacher Aufrufe
genligt ein Browser und Clients lassen sich in jeder Programmiersprache mit wenigen Zeilen Code realisieren;
ein Compiler oder Build-Werkzeug ist nicht notwendig. Auf den zweiten Blick hat REST Nachteile fiir nicht
offentliche Schnittstellen. In der Projekt-Wirklichkeit verursacht es Mehraufwdinde, wirft Fragen auf und bringt
Komplexitdt mit sich. Dieser Artikel macht auf die Nachteile von REST aufmerksam und ermutigt, Alternativen
wie GraphQL oder JSON RPC auszuprobieren.
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Abbildung 1: Ein Generator erzeugt Code ftr Client und Server

REST ist sehr technisch, was anhand eines Vergleichs mit Remote
Procedure Calls ersichtlich ist. Als Beispiel fiir den Vergleich dienen
die SOAP-basierten Web-Services. SOAP ist veraltet und die ,WS-*"
-Standards sind ein Paradebeispiel flir unnotig komplexe Ablaufe.
SOAP soll hier nur als Beispiel dienen, da es von den RPC-Techno-
logien derzeit noch am bekanntesten ist; man konnte fiir den Ver-
gleich genauso gut Google RPC verwenden.

Zentral bei vielen RPC-Technologien ist eine Schnittstellen-Be-
schreibung. Im Beispiel in Abbildung 7ist dies ein WSDL-Dokument,
aus dem ein Generator den Code fir Client und Server erzeugt. Die
fur den Client erzeugte Bibliothek kiimmert sich um alles Technische
wie die Serialisierung zwischen Java und XML sowie die Kommuni-
kation Gber HTTP.

Funktionen des Servers kdnnen mithilfe der Client-Bibliothek ein-
fach aufgerufen werden. Der Code des Web-Service-Aufrufs in Ab-
bildung 2 unterscheidet sich nicht von einem lokalen Aufruf einer
Funktion.

Das Erzeugen des Codes sowie das Kompilieren und Einbinden sind
meist mithilfe eines Build-Werkzeugs automatisiert. Das Aufset-
zen des Builds beispielsweise mit Maven ist der komplizierteste
Arbeitsschritt bei RPC. Das eigentliche Programmieren hingegen
ist einfach. Der Entwickler bendtigt fir die Arbeit mit SOAP weder
XML- noch HTTP-Kenntnisse.

Server
L 4

Produkt
Service

Die Tatsache, dass die Kommunikation tiber das Netz erfolgt, wird
bei RPC in der Client-Bibliothek ,weggekapselt”; so werden bei-
spielsweise Netzwerk- und Anwendungsfehler in Exceptions der
jeweiligen Programmiersprache iberfiihrt. Im Gegensatz zu RPC
werden bei REST die Eigenschaften von HTTP ganz bewusst fir die
Entwicklung auf der Anwendungsebene genutzt:

= Die Adresse eines Objekts ist gleichzeitig seine ID (URI)

= Uber HTTP-Header werden die Formate der Payload ausgehandelt

= Der Client interpretiert HTTP-Status-Codes und fangt keine
Exceptions ab

Listing 1zeigt typischen REST-Client-Code. Im Gegensatz zum RPC-
Einzeiler ist der Aufruf aufwendiger und technischer. Der Client-
Entwickler bendtigt selbst bei einfacheren Client-Bibliotheken wie
Unirest folgende Kenntnisse:

= Das HTTP-Protokoll
= Das Format der Reprasentation wie JSON
= Die REST-Prinzipien

REST ist die Technologie der Wahl fiir einfache &ffentliche Schnitt-
stellen. Der Client-Entwickler muss weder Compiler noch Code-Ge-
nerator verwenden. Fir komplexere Schnittstellen innerhalb eines
Unternehmens spielt der Build-Aufwand einer RPC-Technologie
eine untergeordnete Rolle. Dafiir kann diese eine einfachere Um-

GetMethod method = new GetMethod("http://api.predic8.de/shop/products/65");

int sc = client.executeMethod(method);
if (sc != HttpStatus.SC_OK) {
}

byte[] body = method.getResponseBody();

Listing 1 Client mit HTTP-Bibliothek
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Funktion

l Parameter

product = produktService.find( 65)

Service I

A

Abbildung 2: RPC-Aufruf am Beispiel von SOAP

setzung von Client und Server besonders bei Services mit vielen
Parametern oder komplexen Datenstrukturen ermoglichen. Wird
REST verwendet, muss jeder Anwendungsentwickler und Business-
Analyst zusatzlich HTTP- und REST-Experte sein.

Fehlende Standards

Fir REST gibt es keinen Standard. Wer wissen mochte, wie ein API
zu gestalten ist, der schaut in die Dissertation von Fielding, in die
HTTP-Spezifikation und auf Stack-Overflow nach. Diese Quellen
werfen oft mehr Fragen auf, als sie beantworten. Daher gibt es un-
zahlige API-Style-Guides von Adidas oder dem Weil3en Haus, die
diese Licken fllen.

Roy Fielding beschreibt in seiner Arbeit ,Architectural Styles and
the Design of Network-based Software Architectures” aus dem
Jahr 2000 in Kapitel 5 einen Architektur-Stil und nennt diesen ,Re-
presentational State Transfer”. Konkrete Hinweise darauf, wie ein
REST-API zu gestalten ist, fehlen dort. Fieldings Arbeit ist nicht als
Standard oder Handbuch geeignet, vielmehr als Hintergrund fir ein
Anwendungsprotokoll auf Basis des HTTP-Standards.

APIs sollten den HTTP-Standard einhalten. Zum Beispiel beschreibt
die HTTP-Spezifikation, dass ein Server auf eine POST-Anfrage mit
dem Status-Code ,201 Created” antworten muss, falls eine neue
Ressource angelegt wurde. HTTP beschreibt die Kommunikation
zwischen Browser, Proxy und Web Server. Die Besonderheiten
einer Kommunikation zwischen einem Anwendungsclient und ei-
nem Web-API sind dort nicht beschrieben. Verfolgt man auf Stack-
Overflow Diskussionen zum REST-Design, kommen Fragen wie:

= Soll POST oder PUT fir das Anlegen von neuen Ressourcen
verwendet werden?

= PUT oder PATCH fiir das Andern von Ressourcen?

= Darf ein GET-Request einen Body enthalten?

= Welchen Status-Code verwendet man fir ...

Es wird deutlich, dass es bei REST viel Spielraum fir Interpretatio-
nen gibt. Haufig werden Fielding oder die HTTP-Spezifikation zitiert
und die Bedeutungen ausgelegt:

= Laut Fielding ...
= [ch verstehe die RFC 2762 anders ...
= Dannignorierst du die Empfehlung in HTTP 1/1 Sektion 4.3 ...

Abbildung 3 zeigt eine typische Diskussion auf Stack-Overflow, die

mehr als eine Million Aufrufe erzielen kann. Die Auslegung der HT-
TP-Standards und das Philosophieren tiber REST machen biswei-
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len SpaR. Aber bringt das ein Projekt wirklich weiter? Die Zeit zum
Finden einer REST-konformen Ldsung kdnnte zielfiihrender fiir die
Arbeit am Problem des Kunden eingesetzt werden.

Fir REST-Puristen relativiert der Autor seine Aussage: \lerwen-
det der Client Hypermedia und stellen die Reprasentationen aus-
schlieBlich den Vertrag zwischen Client und Server dar, so gentgt
Fieldings Arbeit in Verbindung mit der HTTP-Spezifikation. Wiirden
REST-Prinzipien besser umgesetzt, gabe es diese Kritik nicht. Bisher
wurde so argumentiert: REST ist perfekt, es wird nur nicht richtig
umgesetzt. Man kann auch anders argumentieren: REST ist so ab-
gehoben und komplex, dass selbst 17 Jahre nach Fieldings Arbeit
der Anteil an REST-konformen APIs verschwindend gering ist.

Das API-Design ist kompliziert

Ein API zu entwerfen, ist um einiges schwieriger, als eines aufzuru-
fen. Beim Entwurf einer Schnittstelle sind zahlreiche Entscheidun-
gen zu treffen: Werden Daten mit POST, PUT oder PATCH geandert?
Kommt an das Ende von Container-Ressourcen ein Schragstrich
oder nicht, also ,/produkte/" oder ,/produkte”? Wie werden Relati-
onen abgebildet? Nehmen wir an, ein Hersteller kann mehrere Pro-
dukte liefern. Wie wird dann eine Produkt-Ressource erzeugt? Etwa
mit einem Post an die Container-Ressource (siehe Listing 22 Oder
mit einem POST an die Liste der Produkte des Herstellers durch
.POST /hersteller/32/produkte/"?

Viel Spielraum gibt es auch bei der Abbildung von Relationen. Als
Referenzen auf andere Geschaftsobjekte werden in den Reprasen-

Roy Fielding's comment aboul including a body with a GET request,

Yes. In other words, any HTTP request message |s allowed 1o contain & message body, and thus
must parsa messages with that in mind. Server samantica for GET, however, are restriicted swuch
that & bedy, if any, has no samantic meaning to the request. The requirements on parsing ara
separate from the requiremants on method semantics.

So, yes, you can sand a body with GET, and no, It is never usaful io do so.

This is part of the layered design of HTTPM.1 that will become clear again once the spec is
partitioned (work in progress).
Yees, you can send a request body with GET but it should not have any meaning. If you give it

maaning by parsing it on the sarver and changing your response based on ifs contents, then you ane
ignaring this recommaendation in the HTTPM.1 spec, secion 4.3;

[.] if the: request mathod does not include defined samantics for an entity-body, then the
message-body SHOULD be ignoned when handling the request.

And the description of the GET method in the HTTPA, 1 spec, section 9.3:
Tha GET method means retrieve whatever information {[...]) Is identified by the Request-LURI

which states that the request-body is not part of the identification of the rescurce in a8 GET request,
only the request URL

g Improve this snEwer adited Age 1816 81 18:18 answboed Jun 1109 & 20:27

dari Paul Morgan
2,443 +3 =16 =29 165k »3 =18 =26

Abbildung 3: Beitrag auf Stack-Overflow zu ,HTTP GET mit Request
Body

POST /produkte/

{
“hersteller®: 342

Listing 2
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{
“vendor“: 342

Listing 3

{
“vendor_url*“: “https://api.predic8.de/shop/vendors/32*
}

Listing 4

PATCH /bestellung/74

{
“status®:
}

“storniert®

Listing 5

/rechnungen/
/rechnungen/{rid}
/positionen/
/positionen/{pid}

Listing 6

/rechnungen/

/rechnungen/{rid}
/rechnungen/{rid}/positionen/
/rechnungen/{rid}/positionen/{pid}

Listing 7

"name": "Pineapples”,
"price": 3.585,
"photo url": "/sho

"category url":
"vendor url”: "/shot

{

"products™: [

{

"name": "Pineapg

"product url": "/shop/products/3:
e
{

"name": "Oranges",

"product url": "/shop/products/l

b
]
}

Abbildung 4: Verlinkte Reprasentationen
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"name" :
"products_url": "/shop/vendors/¢

tationen oft Schlissel verwendet (siehe Listing 3). REST basiert auf
Hypermedia. Anstatt eines Primarschlissels in der Reprasentation
sollte eine URI verwendet werden (siehe Listing 4).

Bei der Verwendung von Verweisen stellen sich weitere Fragen:

= Sollten relative oder absolute URIs verwendet werden?
= Soll man ein eigenes Format flir die Reprasentation einsetzen
oder einen Standard wie die Hypertext Application Language?

In diesem Absatz wurden nur einige Fragestellungen exemplarisch
aufgezdhlt. Je tiefer man sich mit dem API-Design beschaftigt, des-
to mehr tauchen davon auf.

REST begunstigt das CRUD-Antipattern

Die Eigenschaften der REST-Architektur flihren zwangslaufig zu
datengetriebenen Schnittstellen. Die wenigen HTTP-Methoden
mussen fur die Abbildung aller Funktionalitaten einer Schnittstelle
ausreichen. Meist werden nur die CRUD-Methoden POST, GET, PUT
und DELETE verwendet, die den Datenbankoperationen CREATE,
READ, UPDATE und DELETE entsprechen. Die Kunst besteht darin,
aussagekrdftige Hauptworter, also URIs, zu finden, auf die die we-
nigen HTTP-Methoden angewendet werden. Dazu ein Beispiel: Der
Funktionsaufruf einer Nicht-REST-Schnittstelle dient zum Stornie-
ren von Bestellungen: ,storniereBestellung( 74)". Eine Moglichkeit,
diesen Funktionsaufruf mit REST abzubilden, ware ein DELETE-Auf-
ruf an die zu stornierende Ressource mit ,DELETE /bestellung/74"

Fur einfache Anwendungen ist das eine praktikable Losung. Bei ei-
nem Storno wird einfach die Ressource geloscht. Was aber, wenn
die Daten spater noch bendtigt werden? Anstatt eine Bestellung zu
|6schen, konnte alternativ ein Storno angelegt werden: ,PUT /be-
stellung/74/stornos”. Eine dritte Variante wire das Uberschreiben

"Western Tasty Fruits Ltd.",
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der Bestellung mit einer neuen Reprdsentation, bei der der Status
aktualisiert wiirde (siehe Listing 5).

Alle drei Varianten bilden den Aufruf ,storniereBestellung()” tber
eine Manipulation der Daten ab. REST-Schnittstellen bilden oft die
Datenschicht ab, ohne zu abstrahieren und Geschaftslogik zu kap-
seln. Die Logik wandert dann in den Client und es entsteht eine
Zweischichten-Architektur. Ein API ist keine Abstraktion fiir den
Datenbank-Zugriff. Fiir die Manipulation von Daten gibt es SQL.

Eine weitere Variante des Antipattern ist eine flache CRUD-Schnitt-
stelle, bei der jede Tabelle auf zwei URI-Templates abgebildet ist:
eines flir einzelne Objekte und eines fiir Listen. Das Beispiel in Listing
6 zeigt die URIs fiir Rechnungen und die zugehdrigen Positionen.

Ein solches Design ist ,CRUD uber HTTP“! Mit Unter-Ressourcen
lasst sich die Fachlichkeit passender abbilden. Eine Position ist im-
mer einer Rechnung zugeordnet. Eine Position existiert nie ohne
eine Rechnung. Mit Sub-Ressourcen konnten abhangige Objekte
zuordnet werden (siehe Listing 7).

Eine neue Position lieBe sich dann tber die zugehorige Rechnung
mit ,POST /rechnungen/{rid}/positionen/” erzeugen. Beim L&-
schen einer Rechnung sollten alle zugehdrigen Positionen geldscht
werden. Das Loschen der Positionen konnte die Implementierung
Ubernehmen. Das API tUbernimmt Verantwortung und kapselt die
Geschaftslogik. Diese Realisierung ist besser, aber immer noch da-
tenorientiert.

Wie das Beispiel zeigt, kdnnen Schnittstellen mit REST modelliert
werden, die Abstraktionen bieten und Verhalten kapseln. Die Ver-
wendung von Hypermedia verringert die Gefahr des CRUD-Anti-
pattern. Dennoch neigt das REST-API-Design zu datenorientierten
Schnittstellen mit der Gefahr der Verlagerung von Geschaftslogik
vom Server zum Client.

Noch ein weiteres Beispiel: Wie startet man mit REST eine virtu-
elle Maschine oder einen Container? Ein Aufruf wie ,POST /con-
tainer/73/start” verwendet ein Verb in der URI und ist somit nicht
REST-konform. Wie sieht eine REST-konforme Losung aus, die nicht
datengetrieben ist?

Hypermedia wird nicht genutzt

Hypermedia ist bei REST nicht optional. Abbildung 4 zeigt ein Beispiel
mit drei verlinkten Reprasentationen. Der Aufbau der URIs spielt
keine Rolle. Anstatt ,/shop/vendors/672" konnte eine URI auch ./
foo" oder ,/3141" heiBen. Die Adresse fiir den Einstieg in das API
ist die einzige URI, die dem Client bekannt sein muss. Danach sollte
ein RESTful-Client die Reprasentationen interpretieren und die ent-
haltenen Links verfolgen. Im Client sollte keine weitere URI oder ein
Template fiir URIs wie ,/vendor/{vid}" hinterlegt sein.

Bestimmte Fragen wirden sich bei einem RESTful-Design erst gar
nicht stellen; beispielsweise wdre das Design von URIs unnotig.
Uber Hypermedia wird viel geredet, es wird jedoch leider nur selten
eingesetzt. Einige APIs verwenden Links, aber kaum ein Client nutzt
diese zur Navigation zwischen Ressourcen. Listing 8 zeigt einen
REST-Client, der mit der Traverson-JavaScript-Bibliothek einen Link
von einer Artikelbeschreibung zum Hersteller verfolgt.
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const traverson = require('traverson');

traverson
.from('https://api.predic8.de/shop/products/33")
.json()
.follow('vendor_url")
.getResource((err, json) => {
console.log(json.name)
1)

Listing 8: Client mit HATEOAS-Unterstutzung

{
"products": [
{
"name": "Bananas",
"product_url": "/shop/products/3"

"name": "Oranges",
"product_url": "/shop/products/10"

"name": "Pineapples",
"product_url": "/shop/products/33"

Listing 9: Représentation mit Produktname und Link

ProductsApi api = new ProductsApi();
for(ProductEntry pe : api.getShopProducts().getProd-
ucts()) f
System.out.printin(pe.getName());
}
}

Listing 10

Vielleicht werden zukiinftige Client-Programme mit Hypermedia-
basierten Bibliotheken realisiert. Momentan wird Hypermedia im
Client meist ignoriert. Moglicherweise sind Hypermedia und HA-
TEOAS zu komplex oder deren Nutzen wird unterschatzt? Ohne Hy-
permedia fehlt REST ein wesentliches Konzept und die Vorteile wie
lose Kopplung und State Transfer sind nicht nutzbar.

Swagger totet Hypermedia

Mit Swagger beziehungsweise Open-API lassen sich REST-APIs be-
schreiben. Aus einer Swagger-Beschreibung kann tiber einen Code-
Generator eine Client-Bibliothek erzeugt werden. Wird aus einem
Swagger-Dokument eine Bibliothek erzeugt, dann folgt der Client,
der diese verwendet, dem RPC-Paradigma. Ein Beispiel soll dies
erlautern. Angenommen, ein GET-Aufruf gegen eine Ressource fir
Produkte liefert die Reprdsentation in Listing 9.

Listing 70 zeigt einen auf einer mit Swagger erzeugten Bibliothek
basierenden Java-Client, der diese Liste abruft und eine Liste mit

den Produktnamen ausgibt.

Die Bibliothek schirmt den Entwickler vollkommen von HTTP ab;
im Code ist nichts vom HTTP-Protokoll oder von JSON erkennbar.
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ProductsApi api = new ProductsApi();
for(ProductEntry pe :

api.getShopProducts().getProducts())

Matcher matcher = Pattern.compile(".*\\/(.*)$").matcher(pe.getProductUrl());

if(matcher.matches()) {
int id = Integer.valueOf(matcher.group(1));

System.out.printf("URL: %s Id: %d\n", pe.getProductUrl(), id);

Product product = api.getShopProductsId(id);
System.out.printf("%s : %s\n\n", product.getName(),
}
}

Listing 11: Parsen von URIs mit requldren Ausdriicken

Angenommen, der Client soll zusatzlich zum Produktnamen auch
den Preis anzeigen. Um an den Preis zu gelangen, sind die ,pro-
duct_url”-Verweise im Listing 77 zu verfolgen. Der Code zeigt den
erweiterten Client.

Um die Reprasentation eines einzelnen Produkts abzurufen, ist ein
Schlissel im Integer-Format mit ,Product product = api.getShop-
Productsld( id );" an die Methode ,getShopProductsld” zu tber-
geben. Die Reprasentation der Produktliste enthdlt jedoch keine
Integer-Schlissel, sondern REST-konforme URIs, die auf die Pro-
dukt-Ressourcen verweisen. Dem Client-Entwickler bleibt nichts
anderes ubrig, als eine URI beispielsweise mit einem regularen Aus-
druck zu parsen, um die ID zu erhalten.

Uber URI-Templates und Swagger wird im RPC-Stil mit einer REST-
konformen Schnittstelle kommuniziert. Warum wird fiir das REST-
Design so viel Aufwand betrieben, wenn dies auf dem Client nicht
genutzt wird?

API-Beschreibungen wie Swagger sind nitzlich und erleichtern die
Arbeit. Schnittstellen-Beschreibungen sind allerdings nichtim Sinne
von REST. Ist der Einsatz einer Schnittstellen-Beschreibungsspra-
che gewlnscht, sollte Gber den Einsatz einer RPC-Technologie mit
Beschreibungssprache etwa tiber Google RPC nachgedacht werden.
Wird REST richtig eingesetzt, ergeben sich diese Vorteile:

= Lose Kopplung zwischen Client und Server: URIs sind nicht Teil
des Vertrags und kdnnen umbenannt werden

= Esist keine Dokumentation notwendig

= Unterstitzung fr dynamische Clients

= Ohne eine Anpassung der Clients konnen Schnittstellen evoluti-
onar verandert werden

= Caching kann ohne Anderungen von Client und Server nachtrig-
lich eingefiihrt werden

Mit URI-Design und starren URIs sind diese Vorteile nicht nutz-
bar. Wenn die REST-Vorteile nur mit Hypermedia zu erzielen sind,
aber niemand Hypermedia nutzt, ist es dann sinnvoll, REST zu
verwenden?

Fazit

Fur einfache offentliche APIs ist REST die Technologie der Wahl. Bei
nicht offentlichen Schnittstellen lohnt es sich, die Verwendung von
REST zu hinterfragen und dem Hype nicht blind zu folgen. Vielleicht
ist GRPC, GraphQL oder JSON RPC fir bestimmte Aufgaben die pas-
sendere Technologie.
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product.getPrice());
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